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Conteúdo Programático: Curso de Analista de Cibersegurança
Segurança da Informação 
Diferentes tipos de risco 
Guerras cibernéticas 
Padrões da indústria 
Legalidade das ações 
Direitos e deveres 
Redes de conexão global 
Sistemas operacionais 
Carreira em Segurança da Informação 
Vírus, malware e spam 
Quais são os alvos? 
Hackers e crackers 
Protegendo sistemas pessoais 
Protegendo senhas 
Engenharia social 
Defesa em profundidade 
Roteadores, firewall e rede interna 
Rede externa, criptografia e backup
 Pentest 
Kali Linux 
Conhecimentos não técnicos 
Reconhecimento do alvo 
Coleta de informações públicas 
Utilizando o Maltego 
Buscando meios de acesso 
Vulnerabilidades mais comuns 
Wireshark e Nessus
Hacking 
Quebra de senhas 
Usando Hydra e John The Ripper 

Apagar rastros 
Garantindo o acesso futuro 
Usando o Metasploit 
Criando comandos 
Códigos simples para Wordpad 
Demonstrando a ferramenta 
O que faz o perito forense? 
Fases da perícia digital 
Usando o Autopsy
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