IPED iPED

Instituto Politécnico de Ensino a Distancia CERTIFICACAQ

PROFISSIONAL

Certificado de Conclusao

Certificamos que Pierre Henrique Oliveira Ferreira, CPF n2 618.463.493-38,
completou com sucesso o Curso de Analista de Ciberseguranca,

documento registrado sob o0 n.2 1589383.

Inicio: 15/03/2024 Término: 02/04/2024 Carga hordaria: 80h
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Fabio Neves de Sousa
Diretor Geral

Pierre Henrique Oliveira Ferreira




Conteudo Programatico: Curso de Analista de Ciberseguranca

« Seguranca da Informacao « Apagar rastros

. Diferentes tipos de risco . Garantindo o acesso futuro

. Guerras cibernéticas . Usando o Metasploit

« Padrdes da industria - Criando comandos

» Legalidade das acles . Cédigos simples para Wordpad
« Direitos e deveres « Demonstrando a ferramenta

» Redes de conexao global « O que faz o perito forense?

« Sistemas operacionais . Fases da pericia digital

» Carreira em Seguranca da Informacao « Usando o Autopsy

« Virus, malware e spam

« Quais sdo os alvos?

« Hackers e crackers

« Protegendo sistemas pessoais

« Protegendo senhas

« Engenharia social

« Defesa em profundidade

« Roteadores, firewall e rede interna
« Rede externa, criptografia e backup
« Pentest

« Kali Linux

» Conhecimentos nao técnicos

« Reconhecimento do alvo

. Coleta de informacdes publicas

« Utilizando o Maltego

« Buscando meios de acesso

« Vulnerabilidades mais comuns

« Wireshark e Nessus

« Hacking
« Quebra de senhas 52.283.8831'0001‘3.6}
« Usando Hydra e John The Ripper _
IPED EDUCACAD
CORPORATIVA

Rua do Oratorio, 2.430
CEP: 03195-000
! SEo Paulo - 5P _.J

Pierre Henrique Oliveira Ferreira foi aprovado com 90% de aproveitamento na prova final (desempenho nos exercicios: 85%).

Este certificado tem validade para fins curriculares e em provas de titulos como um certificado de atualizacdo, aperfeicoamento ou extensao profissional.
Nao é um certificado de graduacao e nem um certificado de habilitacdo técnico. Data de expedicdo: 02/04/2024, registro n? 1589383, da folha 1 do livro 1.



